Dokument o zpracovani osobnich udaju

pfi spravé zdkaznické databaze v ramci aplikace CDP & CRM CareCloud

Spolegnost Cortex, a.s. se sidlem Praha 9, U Elektry 974/1c, PSC 190 00, IC: 471 25 616, DIC: CZ4712616
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B viozka 22573 (dale jen
,Zhotovitel”) je provozovatelem cloudové platformy CDP & CRM CareCloud slouzici pro spravu zakaznické
databaze obsahujici osobni Uidaje koncovych klientl a poskytuje nastroje pro marketingové vyuziti téchto
osobnich udaja.

Pravnicka osoba vyuZivajici platformu CDP & CRM CareCloud (dale jen , Objednatel”) pro ucely marketingu,
provozovani vérnostniho programu ¢i jinych aktivit smérem k zdkaznikiim se zavazuje k jednani v souladu s
Dokumentem o zpracovani osobnich Gdaja (dale jen ,,Dokument”).

Pfedmétem tohoto Dokumentu je stanoveni vseobecnych podminek, kterym bude podfizen kazdy
jednotlivy smluvni vztah mezi Objednatelem a Zhotovitelem tykajici se zpracovavani osobnich tdajl
Zhotovitelem v souvislosti s poskytovanim sluzeb Objednateli.

Spravcem osobnich Gdaji zakaznikd ve smyslu zakona ¢. 110/2019 Sb., o ochrané osobnich Gdajt (dale jen
,Z00U“) a ve smyslu nafizeni EU 2016/679, Obecné nafizeni o ochrané osobnich tGdajii (GDPR), které
nabylo Ucinnosti 25. 5. 2018 (dale jen ,,GDPR“), je Objednatel. Zhotovitel je ve smyslu vySe uvedenych
pravnich predpis( zpracovatelem téchto osobnich udaja.

Zhotovitel se zavazuje zpracovavat pro Objednatele osobni Gidaje zakaznik(i Objednatele.

Zhotovitel zpracovava osobni Udaje vyhradné pro ucely stanovené Objednatelem, neni opravnén vyuzivat
predané osobni Udaje k jinym uceldm neZ k plnéni predmétu tohoto Dokumentu a rovnéz neni opravnén
je zpracovavat pro své vlastni Gcely.

Zhotovitel zpracovava osobni Udaje vyluéné na zakladé pokyn( Objednatele, véetné v otazkach predani
osobnich Udajd do tfeti zemé nebo mezindrodni organizaci, pokud mu toto zpracovani jiz neuklada pravo
Unie nebo ¢lenského statu, které se na Objednatele vztahuje; v takovém pripadé Zhotovitel Objednatele
informuje o tomto pravnim pozadavku pred zpracovanim, ledaze by tyto pravni predpisy toto informovani
zakazovaly z dalezitych dlivodd vefejného zajmu.

Zhotovitel zohlednuje povahu zpracovani a poskytuje Objednateli prostfednictvim vhodnych technickych a
organizacnich opatieni soucinnost pro splnéni povinnosti Objednatele reagovat na zadosti o vykon prav
subjektl udajl, pokud plyne povinnost reagovat na Zadosti o vykon prav subjektl Udajd z ucinnych
pravnich predpist (napf. pravo na pristup k osobnim Gdajim, pravo na opravu, pravo na vymaz, pravo na
omezeni zpracovani, pravo na prenositelnost osobnich Udajl atd.).

Zhotovitel se zavazuje pfijmout takova opatieni, aby nemohlo dojit k neopravnénému nebo nahodilému
pristupu k osobnim Gdajim, k jejich neopravnéné zméné, zniceni ¢i ztraté, neopravnénym prenosiim,
k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuZiti osobnich Udajd. Tato povinnost plati i
po ukondeni zpracovani osobnich Gdajd zpracovatelem.

Zhotovitel je Objednateli ndpomocen pfi zajistovani plnéni povinnosti Objednatele zajistit Uroven
zabezpedeni zpracovéani a ohladovat ptipady poruseni zabezpedeni osobnich tdaji Ufadu pro ochranu
osobnich Gdajl a pfipadné téZ subjektdm Udajd, posuzovat vliv na ochranu osobnich Udajd a realizovat
predchozi konzultace s Ufadem pro ochranu osobnich tdaji, a to p¥i zohlednéni povahy zpracovani a
informaci, jez ma Zhotovitel k dispozici.

Zhotovitel se zavazuje zpracovat a dokumentovat pfijata a provedena technickd a organizacni opatreni
k zajisténi ochrany osobnich Gdajd v souladu se ZOOU a GDPR, pii¢ems? zajistuje, kontroluje a odpovida
zejména za:
a) PInéni pokynl pro zpracovani osobnich udaji osobami, které maji bezprostredni pfistup k osobnim
udajam,



b) Zabranéni neopravnénym osobam pfistupovat k osobnim Gdajim a k prostfedkiim pro jejich
zpracovani,

c) Zabranéni neopravnénému cteni, vytvareni, kopirovani, pfenosu, Upravé ¢i vymazani zdznam(
obsahujicich osobni Udaje

d) Opatreni, ktera umozni urcit a ovéfit, komu byly osobni Gdaje predany,

e) Pofizovani zaznam, které umozni urcit a ovérit, kdy a kym byly osobni Udaje zaznamenany nebo
jinak zpracovany,

f) Provadéni Sifrovani, ve vhodnych pripadech po vzajemné dohodé také pseudonymizace a
anonymizace osobnich udaja,

g) Schopnost zajistit neustdlou ddvérnost, integritu, dostupnost a odolnost systémid a sluzeb
zpracovani, vzhledem k zavedenym technickym opatrenim a jejich pravidelné kontrole, a to formou
auditni a revizni ¢innosti v oblasti opatieni a dokumentace (minimalné 1x ro¢né),

h)  Schopnost obnovit dostupnost osobnich udaja,

i) Proces pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych opatreni pro
zajisténi bezpecnosti zpracovani,

j) Schopnost zajisténi ochrany integrity komunikacnich siti,

k)  Antivirovou ochranu a kontrolu neopravnénych pfistupd,

) Zabezpeceny prenos dat, ktery umoznuje jednoznacnou identifikaci prijemce prostrednictvim
nastroju.

9. V oblasti automatizovaného zpracovani osobnich Udaji je zhotovitel v ramci opatfeni podle pfedchoziho
odstavce povinen také

a) zajistit, aby systémy pro automatizovand zpracovani osobnich Udaji pouzivaly pouze opravnéné
osoby, a to na zakladé unikatniho uzivatelského opravnéni zfizeného vylucné pro tyto osoby,

b) zajistit, aby fyzické osoby opravnéné k pouzivani systému pro automatizovand zpracovani osobnich
udajd mély pfistup pouze k osobnim Udajim odpovidajicim opravnéni téchto osob, a to na zdkladé
zvlastnich uzivatelskych opravnéni ztizenych vylu¢né pro tyto osoby,

c) potrizovat elektronické zdznamy, které umozni uréit a ovéfit, kdy, kym a z jakého dlvodu byly
osobni udaje zaznamenany nebo jinak zpracovany, a

d) zabranit neopravnénému pfistupu k datovym nosi¢tim.

10. Zhotovitel cestou vydani svych vnitfnich predpisl zajisti, Ze jeho zaméstnanci budou zpracovavat osobni
udaje pouze za podminek a v rozsahu odpovidajicim tomuto Dokumentu uzavirané mezi Zhotovitelem a
Objednatelem a v souladu s ZOOU a s GDPR, zejména bude sam (a zdvazné uloZi i témto osobam)
zachovavat mlicenlivost o osobnich Udajich a o bezpecnostnich opatfenich, jejichz zverejnéni by ohrozilo
zabezpecdeni osobnich Gdajl, a to i pro dobu po skonéeni zaméstnani.

11. Zhotovitel se dale zavazuje, Ze:

a) Pfi zpracovani osobnich Udajid budou osobni Udaje uchovavany vyluéné na zabezpeclenych
serverech nebo na zabezpecenych nosicich dat, jedna-li se o osobni Udaje v elektronické podobé.

b) PFi zpracovani osobnich Udajl v jiné nez elektronické podobé budou osobni Udaje uchovény v
mistnostech s ndlezZitou Urovni zabezpeceni, do kterych budou mit pfistup vylucné povérené
osoby

c) V pripadé, Ze Zhotovitel zjisti poruseni zabezpedeni osobnich Udajd, ohlasi je bez zbyteéného
odkladu, nejpozdéji do 48 hodin, Objednateli.

12. V souvislosti se zpracovanim osobnich Udaji vede Zhotovitel na zdkladé podkladd dodanych
Objednatelem a podle instrukci Objednatele v souladu s GDPR Zaznamy o vsech kategoriich Cinnosti
zpracovani provadénych pro Objednatele, jez obsahuji zejména:

a) jméno a kontaktni Udaje Zhotovitele, Objednatele a pripadného zdstupce Objednatele nebo
Zhotovitele a povérence pro ochranu osobnich Udaja (pokud byl jmenovan);

b) kategorie zpracovani provadéného pro Objednatele;

c¢) informace o pfipadném predani osobnich Gdajl do tfeti zemé nebo mezinarodni organizaci; a

d) popis technickych a organizacnich bezpecnostnich opatteni.

13. Zhotovitel se na zakladé pisemné vyzvy Objednatele zavazuje zpfistupnit Zaznamy o zpracovani
provadéném pro Objednatele.



14. Zhotovitel je povinen pfi zpracovéni osobnich tidaji dodrzovat povinnosti stanovené ZOOU a GDPR, jako? i
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dalsimi obecné zavaznymi pravnimi predpisy v této oblasti.

Pokud Zhotovitel zjisti, Ze Objednatel porusuje svym jednanim ¢i instrukcemi ke zpracovani Zhotoviteli
povinnosti podle pravnich predpis o ochrané osobnich 0dajd, je povinen jej na to neprodlené upozornit.

Strany se zavazuji si poskytnout potifebnou soucinnost a podklady pro zajisténi radného plnéni prav a
povinnosti tykajicich se ochrany osobnich tGdajl vyplyvajicich z tohoto Dokumentu, a to zejména v pfipadé
jednani a komunikace s Ufadem pro ochranu osobnich Gdajd. V pfipadé, kdy je ze strany Ufadu pro
ochranu osobnich Gdaji ¢i jiného spravniho organu provedena kontrola zpracovani osobnich udaja
Zhotovitelem &i v ptipadé zahajeni spravniho fizeni ze strany Utadu pro ochranu osobnich tdajd ¢ jiného
spravniho organu ve vztahu k zpracovani osobnich Gdaji Zhotovitelem, oznami tuto skuteénost okam?zité
Objednateli a poskytne mu veskeré informace o pribéhu a vysledcich této kontroly, resp. pribéhu a
vysledcich takového fizeni.

Zhotovitel je povinen po celou dobu trvani spoluprace osobni Udaje zdkaznikl pravidelné zalohovat.

Zhotovitel poskytne Objednateli veskeré informace potrebné k doloZeni toho, Ze byly spInény povinnosti
stanovené v tomto ¢lanku, a umozni audity, vCetné inspekci, provadéné Objednatelem nebo jinym
auditorem, kterého Objednatel povéfil, a k témto auditim prispéje, a to v souladu s bezpecnostnimi a
internimi predpisy Objednatele a Zhotovitele. Zhotoviteli ndlezi za tyto ¢innosti pfiméfena odména.

Zhotovitel umoZni Objednateli na vyzadani kontrolu dodrZovani povinnosti ve vztahu k ochrané osobnich
Gdaju, zejména pfistupy do prostor, v nichZ jsou osobni Udaje uchovavany, predloZeni seznamu osob s
pristupem k osobnim ddajim ¢i doloZeni, Ze veskeré osoby pfistupujici k osobnim udajim spliuji
poZadavky opravnéné osoby.

Zhotovitel neni opravnén osobni Udaje subjektl udajd, které zpracovava ¢i k nimz mu byl umoznén pfistup
Zzadnym zpUsobem uklddat, kopirovat, tisknout, opisovat, €init z nich vypisky ¢i opisy ¢i je pozménovat,
pokud toto neni nezbytné pro plnéni jeho povinnosti dle tohoto Dokumentu.

Zhotovitel je povinen zajistit ochranu a bezpecnost osobnich Udajd, preddvanych mu Objednatelem za
ucelem plnéni tohoto Dokumentu. Zhotovitel je povinen osobni Udaje konkrétniho zakaznika zpracovavat
pouze po dobu platnosti souhlasu se zpracovanim. Zhotovitel se zavazuje dodrZovat pfi zpracovani
osobnich Gdajii vedkeré povinnosti, vyplyvajici z relevantnich pravnich predpist, zejména pak ZOOU a
GDPR a jinych pravnich predpist, véetné pfimo aplikovatelnych predpisi Unie a rozhodnuti ¢i doporudeni
nebo stanovisek vydanych pro Objednatele pfislusSnym orgdnem statni spravy, s nimiz byl sezndmen.
Zhotovitel prohlasuje, Ze vyvinul maximalni mozné Uusili pro realizaci potrebnych technickych a
informacnich opatfeni k zajisténi bezpeénosti osobnich udaja.

Tento dokument mZe Zhotovitel zménit zvefejnénim na webovych strankach https://crmcarecloud.com.

Objednatel pfijima tento dokument na zékladé vlastni, dobrovolné vile a povaZuje jeho obsah za ujednani
v souladu s dobrymi mravy a zadsadami poctivé obchodni soutéze.



